Zatacznik nr 6 do SWZ, dot. TP-93/23/DW

Zatgcznik nr 3 do Umowy nr .......... Y R
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu .......ccevevenicnninnnnne roku w Warszawie pomiedzy:

Narodowym Instytutem Onkologii im. Marii Sktodowskiej — Curie - Paristwowym Instytutem Badawczym z
siedzibg w Warszawie, adres: 02-781 Warszawa, ul. W. K. Roentgena 5, wpisanym do Rejestru Przedsiebiorcow
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIlI Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000144803, NIP 525-000-80-57, Regon 000288366,
zwanym dalej ,Administratorem”, w imieniu ktérego dziata, nalezycie umocowany:

wpisang/wpisanym do:

- Rejestru ....ovveveevveenenes Krajowego Rejestru Sqgdowego prowadzonego przez Sad Rejonowy w................ R
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS .......... , NIP ....... , Regon ......... wysokos¢
kapitatu zaktadowego ........................ PLN*

Zwazywszy, ze:

1. Strony zawarly umowe nr  ......./....... (zwana dalej ,Umowa Podstawowa”), w zwigzku z
wykonywaniem ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie okreslonym Umowg;

2. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania danych
osobowych w imieniu Administratora;

3. Strony, zawierajagc Umowe, dgzg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119, s.1) — dalej Rozporzadzenie oraz innym przepisom powszechnie
obowiazujgcym, w szczegdlnosci ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

NINIEJSZYM STRONY POSTANOWILY, CO NASTEPUIJE:

§1.
W niniejszej Umowie ponizsze wyrazenia otrzymujg nastepujgce znaczenia:

1. Przetwarzajacy — podmiot, ktéremu Administrator powierza przetwarzanie danych osobowych na mocy
niniejszej umowy;
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. Administrator — Narodowy Instytutu Onkologii im. Marii Sktodowskiej-Curie - Panstwowy Instytut Badawczy
w Warszawie;

. Dane Osobowe — dane osobowe w rozumieniu Rozporzadzenia dotyczace pacjentdw i pracownikow,
przekazywane przez Zamawiajgcego Wykonawcy do przetwarzania;

. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
przechowywanie, porzgdkowanie, adoptowanie lub modyfikowanie, pobieranie przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
ograniczanie, usuwanie lub niszczenie;

. Rozporzadzenie (RODO) -rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 119, s.1);

. Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz. U. z 2018 r. poz. 1000);

. Podprzetwarzajacy — podmiot ktdremu Przetwarzajgcy powierza dalsze przetwarzanie danych
powierzonych do przetwarzania przez Administratora.

. Umowa Podstawowa - Umowa Nr ............... Y ST , zawarta W dniu .....ccevvceeeeeeeeseseenn . pomiedzy
Administratorem a Przetwarzajgcym

§2.

. Przedmiotem umowy jest powierzenie Przetwarzajagcemu przez Administratora przetwarzania Danych
Osobowych. Niniejsza umowa stanowi umowe powierzenia przetwarzania danych osobowych, o ktérej
mowa w art. 28 ust 3 Rozporzadzenia.

. Celem powierzenia jest:
1) swiadczenie ustugi serwisowej dla uzytkowanego fantomu pomiarowego ArcCheck,

2) kontakt z wyznaczonymi pracownikami Zamawiajacego jedynie w zakresie niezbednym do realizacji
Umowy Podstawowej;

. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.

. Przetwarzajacy zobowiazuje sie do ich przetwarzania zgodnie z prawem i niniejszg umowa.

§3.

. Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujacych kategorii oséb:
1) Pracownicy i Wspétpracownicy Administratora
2) Pacjenci
. Zakres powierzonych danych:
1) dane osobowe Pacjentow:

a) nazwisko i imie (imiona),

b) date urodzenia,

¢) oznaczenie pici,

d) oddziat szpitalny,

e) numer identyfikacyjny pacjenta PID

f) PESEL - rodzaj i numer dokumentu potwierdzajgcego tozsamos¢
2) dane osobowe pacjentéw — dane szczegdlnych kategorii:
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a) dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO, w tym informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy,
stosowane leczenie, opisy i wyniki badan (co obejmuje takze zapisane w postaci
cyfrowej filmy, badania obrazowe),

3) dane pracownikéw Administratora:

a) dane osobowe lekarzy lub innych oséb uprawnionych do wystawiania zlecenia na
badania (imie i nazwisko lekarza kierujgcego, tytut zawodowy, uzyskane specjalizacje,
numer prawa wykonywania zawodu).

b) dane pracownikéw upowaznionych do dziatania po stronie Administratora (imie i
nazwisko, adres e-mail).

. Zakres danych osobowych wymienionych w ust. 2 jest maksymalnym katalogiem danych, ktére mogg by¢
przetwarzane w zwigzku z realizacja Umowy. W rzeczywistosci dane mogg by¢ przekazywane przez
Administratora w mniejszym zakresie bez uszczerbku dla postanowien niniejszej umowy. Zakres danych
moze ulec zmianie w przypadku zmiany aktualnie obowigzujgcych przepiséow prawa.

§4

Przetwarzajacy:
1) nie decyduje o celach i Srodkach przetwarzania danych osobowych;

2) nie jest uprawniony do tworzenia jakichkolwiek zbioréw lub kopii danych osobowych, chyba ze
obowigzek taki wynika z Umowy Podstawowej lub obowigzujgcych przepiséw prawa;

3) przetwarza dane wytacznie na polecenie Administratora i w zakresie przez niego wskazanym.

§ 5.

. Przetwarzajacy zobowigzuje sie do zabezpieczenia za pomocg odpowiednich srodkéw technicznych i
organizacyjnych okreslonych w art. 32 Rozporzadzenia powierzonych Danych Osobowych przed ich utratg,
udostepnieniem osobom nieupowaznionym, uszkodzeniem lub zniszczeniem, oraz nieuprawnionym
zbieraniem, usuwaniem, zmiang, utrwaleniem, przechowywaniem lub opracowywaniem.

. Dane osobowe bedg przetwarzane w budynkach nalezgcych do Administratora.

. W ramach realizacji Umowy, w sytuacjach awaryjnych, Administrator dopuszcza mozliwos¢ zdalnego
dostepu do serwisowanych urzadzen. Potgczenie moze byé realizowane jedynie z zastosowaniem
bezpiecznego, wydzielonego tacza VPN.

. Przetwarzajacy oswiadcza, ze realizacja zdalnego dostepu do serwisowanych urzadzen odbywac sie bedzie
wytgcznie z lokalizacji stanowigcej obszar przetwarzania danych Przetwarzajgcego, stanowigcych
pomieszczenia bedgce w posiadaniu Przetwarzajgcego. Zabroniona jest realizacja zdalnego dostepu z miejsc
nie pozostajgcych pod nadzorem fizycznym Przetwarzajgcego w szczegdlnosci z miejsc publicznie
dostepnych.

. Przetwarzajacy gwarantuje, ze dostep do przetwarzania powierzonych danych osobowych bedg miaty
wytgcznie osoby przeszkolone w zakresie ochrony danych osobowych oraz posiadajagce pisemne
upowaznienie do ich przetwarzania w zakresie objetym Umowa Podstawowg, wystawione przez
Przetwarzajgcego.

. Przetwarzajacy jest zobowigzany prowadzi¢ ewidencje osdb upowaznionych do przetwarzania Danych
Osobowych.

Strona3z6



Zatacznik nr 6 do SWZ, dot. TP-93/23/DW

7. Przetwarzajacy zobowigzuje sie do dochowania szczegdlnej starannosci, aby osoby, o ktérych mowa w ust 6
zachowaty powierzone do przetwarzania dane osobowe w tajemnicy, réwniez po zakoriczeniu realizacji
Umowy.

8. Przetwarzajgcy oswiadcza, ze nie przekazuje Danych Osobowych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,EOG”)). Przetwarzajgcy oswiadcza réwniez,
ze nie korzysta z podwykonawcow, ktérzy przekazujg Dane osobowe poza EOG.

9. Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywaé¢ Dane Osobowe poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakoriczenia powierzenia przetwarzania.

10.Wynagrodzenie okre$lone w Umowie podstawowej obejmuje takze wynagrodzenie za wykonywanie
niniejszej Umowy. Przetwarzajgcy oswiadcza, ze wynagrodzenie wskazane w zdaniu poprzednim wyczerpuje
jego roszczenia wobec Administratora wynikajgce z niniejszej Umowy.

§6.

1. Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych Osobowe w drodze pisemnej
umowy podpowierzenia innym podmiotom przetwarzajgcym pod warunkiem uprzedniej akceptacji
Podprzetwarzajgcego przez Administratora.

2. Dokonujgc podpowierzenia Przetwarzajgcy ma obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji
wszystkich obowigzkéw Przetwarzajgcego wynikajgcych z niniejszej Umowy, z wyjatkiem tych, ktére nie
majg zastosowania ze wzgledu na nature konkretnego podpowierzenia.

3. Przetwarzajacy dostarczy Administratorowi Umowe podpowierzenia przetwarzania danych osobowych
zawartg z Podprzetwarzajgcym.

§7.

1. Przetwarzajgcy powiadomi Administratora o kazdym podejrzeniu naruszenia ochrony Danych osobowych
nie poézniej niz w 24 godziny od pierwszego zgtoszenia, umozliwi Administratorowi uczestnictwo w
czynnosciach wyjasniajacych i poinformuje go o ustaleniach z chwilg ich dokonania, w szczegdlnosci o
stwierdzeniu naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng dokumentacja
dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organ
nadzoru.

3. Przetwarzajgcy zobowiazuje sie do udzielania Administratorowi pomocy w zakresie:

1) realizacji obowigzku odpowiadania na zgdanie osoby ktdrej dane dotyczg, w zakresie wykonywania
przez nig praw okreslonych w RODO.

2) zapewnienia realizacji obowigzkéw wynikajgcych z art. 32-36 RODO.

§8.

1. W czasie trwania Umowy Administrator jest uprawniony do przeprowadzania kontroli przestrzegania przez
Przetwarzajgcego zasad przetwarzania Danych Osobowych, w zakresie kontroli dokumentéw, urzadzen
i pomieszczen zwigzanych z przetwarzaniem Danych Osobowych.

2. Przedstawiciele Administratora uprawnieni bedg do zadania od oséb wyznaczonych przez Przetwarzajgcego
udzielania potrzebnych informacji dotyczacych przetwarzania przez Przetwarzajgcego Danych Osobowych.

3. Kontrola przestrzegania zasad przetwarzania Danych Osobowych moze nastgpi¢ wytgcznie po uprzednim
powiadomieniu Przetwarzajgcego przez Administratora o zamiarze przeprowadzenia kontroli, co najmniej
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dwa dni przed planowanym terminem rozpoczecia kontroli ze wskazaniem na pismie oséb wyznaczonych
przez Administratora do przeprowadzenia kontroli.

. Przetwarzajgcy zobowigzuje sie ujawni¢ niezbedne dokumenty i informacje, przedstawié¢ sposob realizacji
Umowy oraz przekazaé inne dane niezbedne do sprawdzenia sposobu i zakresu ochrony Danych Osobowych.

. Przetwarzajacy zobowigzuje sie zastosowal do zalecen Administratora, dotyczgcych poprawy jakosci
zabezpieczenia powierzonych do przetwarzania Danych Osobowych.

§9.

. Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody
spowodowane zastosowaniem lub niezastosowaniem wtasciwych srodkéw bezpieczenstwa.

. Jezeli Podprzetwarzajacy nie wywiaze sie ze spoczywajgcych na nim obowigzkédw ochrony danych, petna
odpowiedzialnos¢ wobec Administratora i o0s6b trzecich za wypetnienie obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

§ 10.
. Niniejsza Umowa zostaje zawarta na czas trwania Umowy podstawowej.

. Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w przypadku naruszenia
przez Przetwarzajgcego postanowienn Umowy, przepisow Ustawy lub Rozporzadzenia, w szczegdlnosci w
przypadku udostepniania Danych Osobowych osobom nieuprawnionym, a takze w przypadku, gdy:

a. organy administracji panstwowej odpowiedzialne za nadzér nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdza, ze Przetwarzajgcy nie przestrzega tych zasad;

b. Administrator, w wyniku przeprowadzenia kontroli stwierdzi, ze Przetwarzajgcy nie przestrzega
zasad przetwarzania Danych Osobowych lub przepiséw Rozporzgdzenia;

c. Przetwarzajgcy utrudnia lub uniemozliwia przeprowadzenie kontroli o ktdrej mowa w niniejszej
umowie.

. Przetwarzajacy zobowigzuje sie do natychmiastowego rozwigzania umowy z podmiotem
Podprzetwarzajacym w przypadku, gdy zazada tego Administrator, a w szczegdlnosci w sytuacji, gdy
Podprzetwarzajacy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z obowigzujacych
przepisOw prawa

§11.

. Przetwarzajacy nie bedzie tworzyt kopii Danych Osobowych bez wiedzy Powierzajgcego za wyjgtkiem kopii
zapasowych w zakresie koniecznym do zapewnienia wiasciwego przetwarzania danych.

. Po wygasnieciu Umowy Przetwarzajacy przekaze Powierzajgcemu albo — za uprzednig zgoda
Powierzajgcego — w ciggu 30 dni zniszczy wszystkie dokumenty, wyniki przetwarzania oraz wykorzystania
oraz zbiory danych zwigzane z Umowag, ktdre znalazty sie w jego posiadaniu, w sposéb zgodny z ochrong
danych. Protokét zniszczenia lub usuniecia nalezy dostarczy¢ na zgdanie Powierzajgcego.

. Przetwarzajgcy po wygasnieciu Umowy moze zachowac kopie Danych Osobowych przetwarzanych w
systemach Przetwarzajgcego (w szczegdlnosci w systemie obstugi zgtoszen serwisowych) i dotyczacych
realizacji Umowy Podstawowej w celu wypetnienia obowigzkéw ustawowych zwigzanych z archiwizacjg i
przechowywaniem dokumentdow. Kopia Danych Osobowych, o ktérych mowa w zdaniu poprzedzajgcym,
moze by¢ przechowywana do uptywu okresu przedawnienia roszczen i zobowigzan wynikajgcych z Umowy
Podstawowej oraz zobowigzan podatkowych.

. Uprawnienie, o ktérym mowa w ust. 3 nie obejmuje prawa do tworzenia kopii baz danych Powierzajgcego.
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§12.

1. Przetwarzajacy odpowiada za wszelkie zawinione szkody, jakie powstang u Administratora lub osdb trzecich
w wyniku niezgodnego z Umowg przetwarzania przez Przetwarzajgcego i Podprzetwarzajgcego Danych
Osobowych.

2. W przypadku, gdy:

a. Przetwarzajagcy lub Podprzetwarzajgcy przekroczy zakres upowaznienia do przetwarzania Danych
Osobowych okreslony w Umowie;

b. Przetwarzajacy lub Podprzetwarzajgcy nie wykonuje, lub nienalezycie wykonuje ktérykolwiek z
obowigzkéw wynikajacy z Umowy lub przepisdw o ochronie danych osobowych, czego konsekwencjg jest
postepowanie administracyjne, cywilne lub karne w zwigzku z powierzeniem przetwarzania danych
osobowych,

Przetwarzajagcy zaptaci Administratorowi kare umowng w wysokosci 0,5% wartosci brutto Umowy
Podstawowej za kazde stwierdzone naruszenie, oraz pokryje wszelkie ewentualne kary natozone na
Administratora.
§13.
1. Wszelkie zmiany Umowy wymagajg, pod rygorem niewaznosci, formy pisemnej.

2. Spory, ktére wynikng w zwigzku z niniejszg Umowg rozstrzygane beda przez sad wtasciwy dla siedziby
Administratora.

3. Niniejsza Umowa podlega prawu polskiemu.

4. Niniejsza Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach w jezyku polskim, jeden
dla Administratora, jeden dla Przetwarzajgcego.

Przetwarzajacy Administrator
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